IC KONTROL
NEDIR?

urumlar gerek calisanlari gerek

hissedarlari icin; operasyonel dongl

icerisinde maksimum karlilik ve uzun
sureli devamlilik amaciyla kurulur ve ¢alisirlar.

Ancak s6z konusu amacglarina ulasmalarinin
oniinde bircok engel bulunabilir.

Bu engellere ayni zamanda “Risk” de diyebiliriz.

Riskler organizasyon icinden gelebilecegi gibi
dis faktorlerin de bir sonucu olabilir

Yonetim zafiyetleri, kontrolsiz is akislari, kisiye
bagimli sliregler, cevre, kiresel iktisadi ve
sosyolojik dalgalanmalar, yasalar ile
uyumsuzluk risklere 6rnek olarak sayilabilir.

Butln bu risklere kendileri ile beraber suistimal
riskini de beraberinde getirmektedir.

Bu bilgiler 1s18inda, uluslararasi diizeyde kabul
goren COSO gergeve tanima gore, i¢ kontrol;
kurumlarin hedeflerine ulagmasinin 6niindeki
engelleri kaldirmak (riskleri bertaraf etmek) ve
hedeflere ulasildigina dair makul glivence
saglamak Uzere tasarlanmigs sistemler
batinidur.

Tasarlanmis Sistemin Aktorleri

COSO standartlarinda kurumlar icinde i¢ kontrol
sistemini tasarlayacak ve uygulayacak “3’li
Savunma Hatti” aktorleri soyle tanimlanir;

Yonetim tarafindan Ustlenilen i¢ kontrolleri
isleten icraci birimler

Bagimsiz calisan i¢ Kontrol birimi

Bagimsiz calisan i¢c Denetim birimi

Bu aktorlere ek olarakYonetim Kuruluna bagh
ve deneyimli Denetim Komitesi’'nin varligl da
¢ok 6nemli bir unsurdur.

i¢ Kontrol Sisteminin Amaglari

isletme varliklarini korumak, her anlamda
kayiplari dnlemek

Muhasebe verilerinin dogru ve glvenilir
olmasini saglamak

isletme faaliyetlerinin etkinligini arttirmak
Yonetim politika ve prosedirlerine baghlig
arttirmak

6102 Sayill TTK; i¢ kontrol, i¢ denetim ve
risk yonetimi konusunda sadece Yoénetim
Kurulunun karar alabilecegi, esas s6zlesme
ile dahi olsa, bu konu ile ilgili kararlarin genel
kurul dahil baska herhangi bir organa
birakilamayacagi acgikga ifade edilmigtir.

IC DENETIM

luslararasi ic Denetgiler Enstitiisii

tarafindan yapilan tanimiyla i¢ Denetim;

Bir kurumun operasyonlarini gelistirmek
ve onlara deger katmak igin tasarlanmig
“bagimsiz” ve “nesnel” glivence ve danismanlik
faaliyetidir.

Risk yonetimi, kontrol ve yonetigim slreglerinin
verimliligini degerlendirme alaninda disiplinli ve
sistematik bir yaklasim getirerek kurumun
hedef ve amaglarina ulasmasina yardimci olur.

ic denetimin en 6nemli gérevi, kurumun ic
kontrol mekanizmalarinin etkinligine iliskin
makul bir glivence vermektir.

Denetim fonksiyonu organizasyon i¢i bagimsiz
denetim birimleri tarafindan saglanabilecegi
gibi yetkin dis kaynaklar tarafindan da
saglanabilir.

COSO;iC
KONTROL
STANDARTLARI

0OSO (Committee of Sponsoring

Organizations of the Treadway

Commission) 1985 yilinda, i¢ kontrol, risk
yonetimi, kurumsal yonetim ve suiistimali
onleme alanlarinda kapsaml bir uygulama
rehberi hazirlamak adina, kurulmus
organizasyondur.

Organizasyonun koydugu standartlar
ginimuzde diinya genelinde en fazla kabul
goren ve uygulanan i¢ kontrol cergevesidir.

Ana hedefi; i¢c kontroliin tanimini yapmak ve
saglikli bir i¢ kontrol ortami yaratmak igin

gerekli unsurlari ortaya koymaktir. Bu unsurlar
asagida iki grup halinde verilmistir:

I. COSO i¢ kontrol ana basliklari;

e Finansal Raporlama Guvenilirligi
e Yasave Kanunlarile Uyum,
e Operasyonlarda Etkinlik ve Verimlilik

Gorulecegi Uzere “ana basliklar” i¢ kontrol
sisteminin amaglari ile 6rtiismektedir.

Il. COSO i¢ kontrol bilesenleri;

e Kontrol Ortami Yaratilmasi

e Risk Degerlemesi Yapilmasi

e Kontrol Aktivitelerinin Kurgulanmasi
e Bilgi ve iletisimin Etkin Kullaniimasi
e Gozetim ve izleme Yapilmasi

ic kontrol “bilesenleri” sistemin etkin
calismasini destekleyecek isleyis adimlaridir.

CobIT NEDIR?

obIT “Bilgi ve ilgili Teknolojiler icin

Kontrol Hedefleri” anlamina gelmektedir.

Uluslararasi mesleki enstitiler olan ISACA
ve ITGI tarafindan gelistirilmis, Bilgi

Teknolojileri (BT) yonetimi icin kabul edilen en
iyi uygulamalar kiimesidir.

CobIT bash basina bir stireg olmayip, glicli bir
yonetim ve kontrol énerileri batintddr.

Temelde CoblT, BT kaynaklari olan insan,
yazilim, donanim ve bilgiyi en etkin siirecler ile
isleyerek, kurumun ihtiya¢ duydugu is
gereksinimlerini karsilamaya calisir.

CoblT, genel anlamda doért ana baslik altinda
yonetim onerileri getirir ve kontrol noktalari
belirler:

e Planlama ve Organizasyon
e Tedarik ve Uygulama

e Teslimat ve Destek

e izleme ve Degerlendirme



DENETIM
HIZMETLERIMIZ

COSO ve CoblIT standartlari gergevesinde
verdigimiz i¢ denetim hizmetlerinde
isletmelerde riski azaltmaya, dinamik ve katma
degerli, proaktif stratejiler olusturmaya
calismaktayiz.

A. Risk Odakli i¢ Denetim Hizmetleri

Risk odakli i¢ denetim hizmetimiz temelde;
Isinizi ve operasyonlarinizi anlamak,
sureglerinizin ve kontrollerinizin etkinligini test
etmek, kontrol eksikliklerini belirlemek ve daha
sonra ihtiyaglariniza uygun, uygulanabilir i¢
denetim ¢ozliimleri 6nermek adimlarini igerir.

One ¢ikan i¢ denetim hizmetlerimiz;

e Dis kaynakli i¢ denetim hizmetleri

e ic kontrol incelemeleri ve siire¢ haritalama

e Risk yonetimiincelemesi

e Kurumsal yonetisim incelemesi

e Duzenleyici kurumlarin gerektirdigi sekilde
uyumluluk denetimleri

e SOXdenetimleri

B. Risk Danismanligi

a. isletme Risk Danismanlig
isletme Risk Danismanligi ile sizlere Risk
Yonetisimi ve Risk Yonetimi ¢cergcevesinde
yardimci olmaktayiz.

Risk YOonetisimi; yonetim politikalari ve
uygulamalari olarak tanimlanabilir.

e Risk yonetimi stratejisinin olusturulmasi,
e Risk yonetimi yapisi, bilesimi ve islevleri
olusturmak,

e Risk Yonetimi Komitesi ve tlziklerini
olusturmak,

e Risk Yonetimi Bagkani ve risk yonetimi
ekibinin gorev ve sorumluluklarini
tanimlamak,

e Risk yonetimi politikalari ve prosediirleri el
kitaplarinin gelistirilmesi.

o SOX gereklilik uyarlamalari

Risk Yonetimi; belirlenmis risk 6nleyici
faaliyetlerin fillen sahada uygulanmasidir. Bir
risk yonetimi gergevesi gelistirmenize asagidaki
yollarla yardimci olabiliriz:

e Risk ortaminizi belirlemek,

e Risk olugsma olasiligi ve bunlarin isletmeniz
Uzerindeki etkilerinin tespiti

e Riskleriisiniz agisindan dnem agisindan
onceliklendirme,

e Risk izleme ve raporlama mekanizmasinin
gelistirilmesi.

b. i¢ Kontrol incelemesi
ic Kontrol incelemesi, mevcut ekonomik ve
hizla gelisen sistemler bitlinitnde daha blylk
onem tasimaktadir.

Uygulanan i¢ kontrol sisteminin Yonetim
Kurulu'nun 6ngordigu, yayinladig kurallar
cercevesinde etkili olup olmadigindan emin
olmak icin i¢ kontrollerin “cesitli fonksiyonlar
arasinda” izlenmesi ve degerlendirilmesi
amaciyla uygulanir.

Ozetle; i¢ kontrol sisteminin genel bir
degerlendirmesi olup, isletmedeki her bir is
alaninin riskleri ele alma yeterliligini ve

etkinligini ortaya koymayi hedefler. ileri
di kontrol
e ylastirir.

c. Teknoloji Risk Danismanhgi .
Risklerinizi basariyla yonetmek ve katma degerli °
ardn ve hizmetler olusturmak igin Bilgi °
Teknolojilerinden (BT) yararlanmak evrensel bir °
is uzmanhgi haline gelmistir. °

Teknoloji Risk Danismanhgi kapsaminda
asagidaki hizmetleri sunuyoruz:

CobIT 4.1 BT Yonetisim / Yonetim Cergevesi
BT yonetisim hizmetleri kapsaminda,
asagidakileri gelistirmenize yardimci olabiliriz: °

e BT yonetimi ile sirket yonetim esglidimi *

e Sistem gelistirme yasam doéngusi *

e isletim sistemi, uygulamalar, veri tabani
kontrolleri

o Fiziksel glvelik: Sistem odasi-veri merkezleri

e Veriyedekleme ve yedekten geri donme

e Sistem operasyonlari yénetimi (is planlama)

BT Kimlik Yonetimi ve Yetkilendirme
Kurulusunuza asagidaki yollarla yardimci
olabiliriz:

e Calisanlar ve yetkiler analizi
e Gorevler ayrihgl prensibinin uygulanmasi
e Periyodik testler ve uygulamalar

Uygulama, Veri Tabani, isletim Sistemi
Gilivenligi

Bilgi Sistemi katmanlarinda alinacak gtivenlik
onlemleri veya bunlarin test edilmesi amaciyla:

e Glvenli baglanti protokol yontemleri,

e Glvenlik konfiglirasyonlari

e Loglama mekanizmalari

e Loglarin alarmlara baglanmasi ve izlenmesi,
o Sifre politikalari,

e Kriptolama (encryption), veri maskeleme,

e Yonetici / anonim hesaplar yénetimi,

Veri Yedekleme Yonetimi

Kurumsal verinizin kaybolmamasi ve
operasyonlarinizin kesintiye ugramamasi igin
size su islemlerde yardimci olabiliriz:

e Sire¢ yonetimi

Yedekleme yontemleri

RPO — Kurtarma Noktasi Hedefi

RTO — Kurtarma Zaman Hedefi

Ayni ve farkh konumlarda yedekleme
Yedekten geri donme testleri

Bilgi Giivenligi

Bilginin Gizliligi, BUtunlGgq, Erisilebilirligi
konularinda size su islemlerde yardimci
olabiliriz:

Bilgi envanterinin g¢ikarilmasi
Siniflandiriimasi

Sahiplendirilmesi

Uygun i¢ kontrollerin tasarlanmasi



